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Manual para Cifrar Unidades de Almacenamiento con VeraCrypt

VeraCrypt

Paso 1: Descarga e Instalacion de VeraCrypt
Descarga VeraCrypt desde su sitio oficial:

Visita https://www.veracrypt.fr y selecciona la version adecuada para tu sistema operativo
(Windows, macOS o Linux).

Instala VeraCrypt:

Windows/Mac: Abre el archivo descargado y sigue las instrucciones para la instalaciéon. Es
un proceso sencillo, similar a la instalacion de cualquier otro programa.

= VeraCrypt Setup 1.26.15 — X
Please read the license terms Ve
You must accept these license terms before you can use, extract, or install VeraCrypt. i ‘f,.

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agree to them, Please dick the 'arrow down' icon to see the rest of the license.

VeraCrypt License ~

Software distributed under this license is distributed on an "AS IS™ BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE
THE SOFTWARE, NOR. ANY PART(S) THERECF.

VeraCrypt is multiHicensed under Apache License 2.0 and the TrueCrypt License version 3.0, a
verbatim copy of both licenses can be found below.

(A1 accept the license terms

Ayuda < Atras Siguiente > Cancelar

Figura 1 Proceso de instalacion en windows


https://www.veracrypt.fr
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%5 VeraCrypt Setup 1.26.15 T
Instalando «
Por favor espere mientras VeraCrypt est siendo instalado. i}
Instalando C:'\Program Files\VeraCrypt\docs\htmllen\Volume Clones.html ~

Instalando C:'\Program Files\VeraCrypt\docs\html\en\Wear-Leveling.html
Instalando C:'\Program Files\VeraCrypt\docs\html\en\Whirlpool. html
Instalando C:'\Program Fi

Aniadiendo entradas de
Ariadiendo entradas de
Aniadiendo entradas de
Aniadiendo entradas de
Afiadiendo entradas de
Instalando el controlad:
Inidando el controlador
Agregando icono C:\Pra

VeraCrypt Setup

0 VeraCrypt ha sido instalado con éxito.

mand

tall\VeraCrypt

pti\veraCrypt.Ink

Agregando icono C:\Pra pti\veraCryptExpar
Agregando icono C:'Prg Vpti\veraCrypt Web:
Agregando icono C:Us

Instalacién completada. v

YeraCrypt Installer

Ayuda < Atras Siguiente > Cancelar

Figura 2 Fin del proceso de instalacion

Linux: Abre la terminal, descomprime el archivo descargado y sigue las instrucciones en
pantalla.

Paso 2: Abre VeraCrypt y Crea un Volumen Cifrado

Abre VeraCrypt y selecciona la opcion "Crear Volumen" (Create Volume). Esto te permitira
empezar a cifrar una unidad o crear un archivo cifrado.

M VeraCrypt - X

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Un... Volumen Tamafio Algoritmo de dfrado Tipo ~

Crear Volumen

Volumen

\C

VeraCrypt

Propiedades del Volumen Borrar Caché

| % Seleccionar Archivo

No guardar nunca historial

‘ | Montar |V| ‘ ‘ Mantar Autom.

Herramientas de volumen Seleccionar Dispositivo

‘ ‘ Desmontar Todo ‘ ‘ Salir ‘

En la ventana que se abre, selecciona "Cifrar una particion/ unidad secundaria" (Encrypt a non-
system partition/drive). Esto es util para proteger una unidad de almacenamiento externa como
un disco duro o una memoria USB.
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M Asistente de creacion de Volumen VeraCrypt o >

Asistente de Creacion de Volumenes VeraCrypt

(C) Crear un contenedor de archivos cifrado

Crea un disco dfrado virtual dentro de un archivo. Recomendado para usuarios
sin experienda.

Mas informacion
(®) Cifrar particién /unidad secundaria

Cifra una particién en cualquier unidad interna o externa (gj: unidad flash).
Opcionalmente, crea un volumen oculto.

() Gifrar la particiénfunidad del sistema entera

Cifra la particién/unidad donde Windows esta instalado. Cualquiera que quiera
acceder al sistema, leer y escribir archivos, etc, tendra que introdudr la
contrasefia antes de arrancar Windows. Opcionalmente, crea un sistema
oculto.

Més informacidn sobre cifrado del sistema

[ Ayuda < Atrds Siguiente > ‘ [ Cancelar

Haz clic en Siguiente.

Paso 3: Elige el Tipo de Volumen y la unidad de almacenamiento
Elige el tipo de volumen:

Si es la primera vez que usas VeraCrypt, selecciona la opcion de "Volumen de VeraCrypt
comun". Esto creara un volumen protegido con una contrasena.

Tipo de Volumen

(®) Volumen VeraCrypt comiin

Selecdone esta opcion si guiere crear un volumen VeraCrypt normal.

(") Volumen VeraCrypt oculto

Podria suceder que alguien le obligara a revelar la contrasefia de un volumen
dfrado. Hay muchas situadones en las que no podria negarse a revelar la
contrasena (por ejemplo, debido a la extorsion). Usar el lamado “volumen
oculto” le permite resolver estas situadones sin revelar la contrasena de su
volumen.
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En la nueva ventana, elige la unidad que deseas cifrar. Puede ser un disco duro externo o una
memoria USB. Asegurate de seleccionar la opcion correcta, ya que todo el contenido de la
unidad sera cifrado y no estara accesible sin la clave de acceso.

Seleccionar Particién o Dispositive X
Dispositivo Unidad Tamario Etiqueta ~
Seleccionar Dispositivo
Disco Duro 1: 447 GB
\Device\Harddisk 1\Partition1 D: 202GE Datos
i ddisk1 tition2 977 MB
\DEVfce\.Har I g : _on tivos pueden ser creados en
\Device\Harddisk 1\Partition3 7.6 GB b, tarjetas de memoria USB, y
\Device\Harddisk 1\Partition4 95.4GB rtado. Las particiones también
\Device\Harddisk 1\Partitions 140 GB
sados dentro de dispositivos que
Disco Duro 2: 5.5TB ros y unidades de estado
\Device\Harddisk 2\Partition 1 16.0 MB
\Device\Harddisk 2\Partition2 E: 4,5TE Respaldos er cifrado por completo
\Device\Harddisk2\Partition3 F: 976 GB  Aguito < |a unidad donde Windows esta
Disco extraible 3:
\Device\Harddisk3\Partition1 G: UNIDAD USB %
Aceptar Cancelar
Ayuda < Atrés Siguiente = Cancelar

Haz clic en Aceptar y siguiente

Paso 4: Selecciona creacion de volumen y tipo de algoritmo

e Selecciona crear volumen cifrado y formatearlo si es una unidad nueva
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e Seleccionar Crifrar particiéon conservando datos si hay informacion en la unidad de
almacenamiento

Modo de Creacion de Volumen

(®) Crear volumen cifrado y formatearlo

Esta es la forma mas rapida de crear un volumen VeraCrypt alojado en
particion o dispositivo (dfrar conservando datos, gue es la otra opdon, es mas
lenta ya que el contenido de cada sector debe ser leido primero, cfrado v
después escrito). Cualguier dato almacenado en la particion/dispositivo
seleccionado se perdera (Jos datos MO seran dfrados; seran sobrescritos con
datos aleatorios). Si desea dfrar los datos existentes en una partican, elija la
otra opdidn.

() Gifrar particion conservando datos

La particion seleccionada v todos los datos que almacena seran cifrados
conservando datos. Sila particidn esta vada, deberia elegir la otra opdan (el
volumen sera creado mucho mas rapido).

Ayuda < Afras Siguiente = Cancelar

Haz clic en siguiente

Selecciona el algoritmo de cifrado: VeraCrypt te ofrece varias opciones de algoritmos de
cifrado, como AES (el mas comun y recomendado para la mayoria de los usuarios).

Si no sabes cual elegir, deja las opciones por defecto. Son seguras y faciles de usar.

Opciones de cifrado

Algoritmo de Cifrado
AES ~ Probar
998) que podria ser usado
_?_:alrpﬁen; FUU para proteger
Cgr?'leﬁia e de 256-bit, bloque de
Kuznyechik prass
AES(Twofish)
AES(Twofish(Serpent))
Serpent{AES)
Serpent({Twofish(AES))
Twofish(Serpent)
Camellia(Kuznyechik)
Kuznyechik{Twofish) Comparadon
Camellia(Serpent)
Kuznyechik(AES)
Kuznyechik(Serpent(Camellia))
Algoritmo Hash
SHA-512 v Informacion de algoritmos hash
Ayuda < Atrds Cancelar

Haz clic en Siguiente.

En la siguiente pantalla hay que confirmar que el tamario de la unidad de almacenamiento sea
el correcto (Ejemplo: se usé un USB de 8GB, deberia salir una unidad de 8GB o cercano
7.55GB)
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Tamaifio del volumen

KE ME GB TB
El tamafio de \Device\Harddisk3\Partition1 es 7.55 GB

Verifigue que el tamario del dispositivofparticion selecconado que se muestra es
correcto v haga dic en Siguiente,

Haz clic en siguiente

Paso 5: Configura la Contrasena y Opciones Adicionales
Crea una contrasefia fuerte:

VeraCrypt te pedira que configures una contrasefa. Esta sera la clave para acceder a tu
unidad cifrada, por lo que debe ser una contrasena fuerte (idealmente una combinacién de
letras mayusculas, minusculas, numeros y simbolos).

Evita usar contrasefas simples o faciles de adivinar.

Contrasefia del Volumen

Contrasefia: | *eeessssss

Conﬁrmar. .I..III.II'

|| Usar archivo-lave
[ |Mostrar contrasefia
[ Jusar PIM

Archivosdlave

Es muy importante que elija una buena contrasefia. Deberia evitar elegir una que
contenga solo una palabra que se pueda encontrar en un diccionario (o una
combinacidn de 2, 3, o 4 de estas palabras). No deberia contener nombres ni fechas
de nacimiento. Mo deberia ser fadl de adivinar, Una buena contraseia es una
combinacidn aleatoria de letras maylsculas y mindsculas, ndmeros, v caracteres
espedales como @ < = § * + etc, Recomendamos la eleccidn de una contrasefa que
consista en mas de 20 caracteres (cuanto mas larga, mejor). La maxima longitud
posible es 128 caracteres,

Avyuda < Afras Cancelar

Haz clic en Siguiente.
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Paso 6: Formatea y Cifra la Unidad
Formateo de la unidad:

VeraCrypt formateara la unidad para cifrarla. Advertencia: Todos los datos en la unidad se
borraran, asi que asegurate de haber respaldado cualquier archivo importante antes de
continuar.

Movimientos del raton para aumentar la seguridad:

VeraCrypt te pedira que muevas el ratén aleatoriamente dentro de la ventana. Este
proceso ayuda a fortalecer el cifrado creando datos aleatorios. Mientras mas muevas el raton,
mas fuerte sera el cifrado (hacerlo hasta que la barra de color rojo se complete y cambie a color
verde)

Formato del volumen

Opdones
Sistema de | exFAT ~ Cluster| por defe ~ | L ormato completo v

Pool Aleatorio: /44, —%%, ——4, 44—, + ¥ 4N 4K J4,  NhkK [=]
Cla\.‘ecabecera: KEXKKEKKNNNKNNKRNEAKNNNNENRNNRKNNNNNNNRNNNK

ClaVEMaesva: KKKKKKKKEKKKAKNNKNNAANNNNNNNNN NN NN K

Abortar
Hecho | Veloddad | Quedan

IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta ventana. Cuanto
mas lo mueva, mejor. Esto incrementa significativamente |a fuerza criptografica de las
daves de dfrado. Luego haga dic en 'Formatear' para crear el volumen.

Aletoriedad Obtenida De Movimientos de Ratdn

Ayuda < Atras Formatear Cancelar

El proceso de cifrado va a depender del tamafio de la unida de de almacenamiento, esperar
hasta que el proceso termine.

. Abortar

Hecho | 4.840% Veloddad| 4.9 MB/s Quedan | 25 minutos

IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta ventana. Cuanto
més lo mueva, mejor. Esto incrementa significativamente la fuerza criptografica de las
daves de dfrado. Luego haga dic en 'Formatear' para crear el volumen.

Una vez que el proceso de cifrado esté completo, tu unidad estara protegida. jSolo podras
acceder a los datos si introduces la contrasena correcta!
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Volumen creado

El volumen VeraCrypt ha sido creado y esta listo para usarse. Si desea crear otro
volumen VeraCrypt haga dic en Siguiente. Si no, haga dic en Salir.

Para montar la unidad basta con ingresarla en un computador con Veracrypt y dar clic en
Montar Automaticamente, pedira la clave de cifrado y listo.

. VeraCrypt = -4
Woldmenes Sistema Favoritos  Herramientas  Configuracién  Ayuda Pagina Web
Un... Volumen Tamafio Algoritmo de dfrado Tipo "
=B

w=iH: \Device\Harddisk3\Partitionl 7.5GB AES Mormal

- I

i J:

o K
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