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Este manual
resenta algunas
uenas practicas
ara la seguridad

digital en redes

sociales.

En los Ultimos afos, el aumento de

ataques contra cuentas en redes
sociales de activistas y organizaciones
ha sido alarmante.

Aunque estas plataformas han
permitido conectarnos con personas y
organizaciones de todo el mundo y han
mejorado las comunicaciones, también

han creado nuevos riesgos en linea.

Para las organizaciones sociales, las
redes sociales son herramientas vitales
para visibilizar sus luchas, informar a sus
comunidades y crear una comunidad
Sin
también

mas sodlida. embargo, estas

herramientas pueden ser
problematicas si no se toman medidas

para protegerse.

Para ayudar a evitar estos problemas,
este manual proporciona practicas y
recomendaciones sobre aspectos de
seguridad digital basica para la gestion

segura de las redes sociales.
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Practicas para lograr
mayor seguridad digital

saber qué tan segura es tu contrasefna, Vverificalo en este
https://nowsecureismypassword.net

asegurate que quien lo solicita no use una cuenta falsa.

Desactiva la geolocalizacion de tus publicaciones para evitar que
otros sepan tu ubicacion exacta y evitar futuros rastreos.

protocolo SSL (https).

en una red publica.

codigo de acceso adicional al iniciar sesion.

actualizados para que cumplan con su labor.

incognito, y asegurate de cerrar la sesion después de eso.

desarrollar una Politica de Seguridad Interna es una buena practica.

/77777

Crea contrasenas seguras. ;COmo? Piensa en tu plato favorito, o tu
cancion favorita. Una frase larga es mas dificil de adivinar. Si quieres
link:

No compartas informacién personal, como numeros de teléfono,
direcciones o informacion financiera en las redes sociales. Y

Antes de abrir una URL, verifica que esta sea real y tenga siempre un

Usa una VPN para acceder a las redes sociales, especialmente si estas

Activa la autenticacion de dos factores (2FA) para todas las cuentas
Esto proporcionara una capa adicional de seguridad al requerir un

Limita el acceso a la informacion confidencial solo a los miembros
gue necesiten tenerlo. Asi, evitar que caiga en malos manos y

Instala un antivirus en todos tus dispositivos y mantenlos siempre

Nunca uses dispositivos desconocidos para acceder a tus redes
sociales. Si es una emergencia, usa un navegador en modo
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Identificar estafas
o malware

Son muy faciles de identificar, si prestas atencion a los detalles.

Por ejemplo, si recibes un correo electronico o mensaje que solicita
informacion personal, como tu nombre de usuario y contrasena o tu
numero de tarjeta de crédito, debes tener cuidado. Las empresas
legitimas nunca solicitan informacion personal a través de correos
electronicos no solicitados o mensajes de texto. Es importante revisar
el correo electronico que envia este mensaje, como se ve en el
siguiente ejemplo:

o Google - . Este correo no es de Google y puedes

6

Es posible que algunos atacantes respaldados por el gobierno estén intentando robar tu contrasefia

confirmar buscandolo en el navegador

Es posible que esta sea una falsa alarma, pero creemos que hemos detectado que algunos atacantes respaldados por el gobierno estan
intentando robar tu contraseiia. Esto le sucede a menos del 0.1% de |a totalidad de los usuarios de Gmail. No podemos revelar como lo
detectamos porque los atacantes tomarian nota de ello y cambiarian sus tacticas, pero si logran tener cierto grado de éxito, podrian acceder a tus
datos y realizar otras acciones por medio de tu cuenta. Para aumentar atin mas tu seguridad, segun tu configuracion actual, te recomendamos lo
siguiente:

Cambiar contrasefia

Por otra parte, algo muy comun ahora es recibir un enlace por correo,
WhatsApp o en publicaciones en redes sociales. NO HAGAS CLIC EN
EL. Si el enlace parece sospechoso o no conoces la URL que se muestra,
no lo abras porque puede ser un intento de phishing.

Estos sitios duplicados son mas dificiles de identificar, pero puedes
verificar que el dominio utilice cifrado para transmitir los datos
(protocolo HTTPS). Esto ultimo, aunque no es garantia de la legitimidad
de un sitio, si es requisito indispensable y, por lo general, el navegador
te advertira si no lo tiene.

Aprende mas aqui: https://phishingquiz.withgoogle.com
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Otros consejitos mas...

Cuando no uses tu webcam,
tapala, ponle un sticker o un
post-it. Asi evitaras que alguien
pueda espiarte. Por extrafo
gue suene, esas cosas pasan.

Revisa el registro de accesos y
actividad de tu correo o red
social, saber

para que

dispositivos han iniciado
Te

las sesiones que no

sesion. recomendamos
cerrar

conozcas.

Realiza copias de seguridad
de toda
en un

periddicas tu

informacion lugar
seguro. Asi, si algo se pierde,
tienes un

respaldo al que

acudir.

Complica el acceso a tu
computadora o a tu celular
claves

usando fuertes vy

evitando reconocimientos

faciales o huellas digitales.

Evita esté

escuchando

que alguien

tus
conversaciones sin tu permiso.
Si tienes un par de audifonos
que no te funcione, corta el
conector y colécalo en el
puerto de tu computadora

cuando no lo estés usando.

Entérate si tu informacion,
contrasena y otros datos han

sido filtros en:

https://haveibeenpwned.com
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