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INTRODUCCION

€l levantamiento social vivido en octubre de 2019
en Ecuador dejo en evidencia algunas de las nece-
sidades mads urgentes para el fortalecimiento de las
organizaciones sociales, entre las que se encuentra
la atencion de la seguridad digital. Se trata de la
preocupacion por la mejora de las comunicaciones
y de la seguridad, por el almacenamiento de infor-
macion y, en general, por los usos de las Tecnologias
de la Informaciéon y la Telecomunicacion al interior
de las organizaciones. COmo una manera de respon-
der al ejercicio del control y la vigilancia por parte
del Estado y de instituciones privadas, interesados en
bloquear las luchas populares por la defensa de los
Derechos Humanos y de la Naturaleza, y tambiéen
ante los ataques y la censura contra movimientos
sociales y personas publicas.

Esta guia es un esfuerzo por sistematizar las expe-
riencias de acompanamiento desarrolladas desde
el levantamiento, atendiendo las preocupaciones
comunes entre las organizaciones y sus miembros
a proposito de la seguridad digital. Partiendo de las
urgencias en esta dreq, a las que no se les ha pres-
tado la suficiente atencion entre las demandas de la
cotidianidad y las diferentes coyunturas, se propo-
nenseistemas fundamentales parainiciar ladefensa
digital entre las organizaciones defensoras de Dere-
chos Humanos y de la Naturaleza en Ecuador.

Ladefensadigitaltiene como principioeldesarrollode
capacidadesparadisminuir losriesgosyamenazasen
eluso de las tecnologias, desde una vision en la que la
autonomia y proteccion le permita a las organizacio-
nes prepararse para sobrellevar distintos escenarios,
conelpropdsitode fortalecer los procesosinternosde la
organizacionyaportaren lacontinuidad desutrabajo.




Esta guia propone aumentar las capacidades de la
organizacion, desarrollar conocimientos y generar
dialogos acerca de las vulnerabilidades, amenazas
y riesgos que tienen y viven las organizaciones y sus
participantes, remarcando que la seguridad colectiva
se sostiene en la seguridad individual de cada de una
de las personas que conforman la colectividad.

Este documento plantea de manera sencilla seis temas:

Gestion de riesgos e incidentes digitales: Este
tema hace referencia al andlisis de riesgos, amena-
Zas e incidentes que comunmente enfrentan las
organizaciones sociales y las personas defenso-
ras de Derechos Humanos, de manera que se dan
herramientas claras para leer los peligros y poder
reaccionar a ellos.

Cifrado: Se da una introduccion al tema de la
encriptacion, explicando su significado y mostran-
do usos posibles a partir de ejemplos facilmente
comprensibles.

Comunicaciones y correo electrénico seguro: Ante
la situacion actual, el uso de diferentes medios digi-
tales de comunicacion se ha incrementado. En este
punto se caracterizan las ofertas de servicios de
mensajeria instantdneaq, videoconferencia y correo
electronico, desde la perspectiva de la seguridad
y las vulnerabilidades de cada uno, mds alld de lo
gue publicitan sus desarrolladores.

Respaldos: Como hoy en dia los equipos electroni-
cos (laptops, computadoras de escritorio, smartpho-
nes, tablets, etc.) contienen toda la informaciéon de
una persona (laboral y personal), en este capitulo
se revisa la importancia de los respaldos periddicos
de datos.
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Malware y actualizaciones: Este tema desarrolla
una introduccion sobre el problema del malware,
sus diferentes tipos y las estrategias a seguir para
mantener la informacion protegida de posibles
ataques.

Plan de Seguridad Digital: Al final de este docu-
mento, como anexo, se presenta un borrador que
incluye el marco legal para contar con un punto de
partida en el planteamiento de un Plan de Seguri-
dad Digital, que permita avanzar en la ejecucion de
una estrategia de mitigacion y reduccion de vulne-
raciones, riesgos y amenazas digitales.
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INTRODUCCION
A LA DEFENSA DIGITAL

Presentacion

La proteccion de las organizaciones y movimien-
tos sociales depende de la capacidad de afrontar
y actuar ante posibles incidentes de seguridad, asi
como también de su disposicion para generar estra-
tegias de defensa y mantenimiento de herramien-
tas activas de proteccion. Por este motivo, saber
identificar los incidentes de seguridad a partir de
la comprension de los riesgos y las amenazas es
fundamental para actuar a tiempo en la protecciéon
digital y fisica de las organizaciones de defensores
de DDHH.

€s necesario entender que estos riesgos y amenazas
dependen de los contextos en donde se desenvuelve
la organizacion, el momento politico y la actitud de
sus integrantes. Los riesgos y amenazas son siempre
cambiantes, por ello, reconocer los incidentes de
seguridad permite generar respuestas acordes a
cada contexto ya lasnecesidadesde laorganizacion.

Incidentes de seguridad

Unincidentedeseguridad escualquier hechooacon-
tecimiento que pueda afectar la seguridad personal
o de la organizacion, generando un impacto directo
sobre el alcance de su trabajo y posibles acciones en
contra de las personas o de toda la organizacion.

Los incidentes de seguridad no son una amenaza en
si mismos. Sin embargo, requieren que se les preste
atencion, que sean registrados y que se los analice
para poder reaccionar ante los mismos.




Elreconocimiento de los incidentes permite cambiar
comportamientos o actividades (usos y hdbitos para
con las tecnologias) con el fin de hacer sostenible el
trabajo de la organizacion, para hacer mds seguro
su desempeno. €s decir, los incidentes son indicado-
res de la situacion concreta de seguridad en la que
se encuentra la organizacion y sus integrantes. Por
ejemplo, después de identificar varios incidentes de
seguridad, una organizacion puede darse cuenta
de que la estdn vigilando: en ese momento puede
hacer algo al respecto. Dichos incidentes son indica-
tivos de la magnitud de la oposicion al trabajo de la
organizacion o de la presion que soporta la misma.

Todas las personas que trabajan en la defensa de los
Derechos Humanos pueden vivir incidentes de segu-
ridad, dado que el impacto de su trabajo genera
incomodidad a las grandes corporaciones, a Estados
e instituciones. €s importante entender que estos
agresores potenciales probablemente ya tengan
informacion sobre los movimientos y actividades
de la organizacion y sus participantes. Entonces la
mejor respuesta son las estrategias de proteccion y
mitigacion que se puedan construir ante las agresio-
nes en potencia.

Todas las amenazas son incidentes de seguridad, pero no
todos los incidentes de seguridad son amenazas.

Protection International, 2020.
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¢Por qué suceden las amenazas?

Lasamenazas y los riesgos que puede vivir una orga-
nizacion y sus miembros significan que el trabajo
gue hacen es necesario, y puede haber personas o
instituciones que quieran dificultarlo o detenerlo.
Para que sea sostenible en el tiempo, es necesario
proteger a todos aquellos que trabajan con Derechos
Humanos y Derechos de la Naturaleza sin poner en
riesgo la vida de las personas que integran las orga-
nizaciones, recordando que las acciones personales
tienen un impacto colectivo.

Amenazas

Una amenaza es la posibilidad de que alguien
tenga intencion y pueda danar la integridad fisica
o moral de otra persona. Una amenaza declarada
es una indicacion de amedrentamiento para que la
persona deje de hacer lo que estd haciendo. Toda
amenaza tiene las siguientes caracteristicas: un
objetivo, un origen y un medio de expresion, es decir,
una Manera en que se manifiesta.

Una amenaza es una experiencia individual que
tiene un impacto doble: emocional y colectivo. No
es lo mismo amenazar que constituir una amenaza
real, es decir, ejecutarla. Muchas veces, no se hacen
efectivas, por lo que es posible diferenciar entre
amenazas directas e indirectas. Las amenazas, sin
embargo, pueden estar cargadas de elementos
simbolicos que también afectan el trabajo de las
personas.

Las amenazas se asocian directamente con los
riesgos, es decir, con las consecuencias potenciales a
las que una persona puede enfrentarse si la misma
se lleva a cabo.

Existen cuatro puntos para analizar una amenaza
gue permiten determinar los hechos relacionados
conella: el patron de cémo se da, el objetivo, el origen
y la conclusion razonable sobre dichas amenazas.
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Riesgos

Los riesgos son las vulnerabilidades de una organi-
Zacion o persona en funcion de las amenazas que
experimenta, donde se hace referencia a un posible
acontecimiento que causa dano. &s importante
notar que los riesgos a los cuales estd expuesta una
organizacion o persona se encuentran directamente
relacionados con las capacidades de mitigacion que
desarrollan.

Elnivelderiesgoalqueseenfrentaungrupode perso-
nas defensoras de Derechos Humanos es mayor en
relacion a las amenazas recibidas, la vulnerabilidad
y la capacidad de reaccionar ante ellas. La orga-
nizacion Protection International representa este
andlisis en una pedagogica ecuacion:

Amenaza X Vulnerabilidad
RIESGO = —

Capacidad

Dentrode un andlisisde riesgo es fundamentalcomo
organizacion o persona entender las amenazas que
se enfrentan, reconocer las propias vulnerabilidades
e incrementar las capacidades, en funcion de que
exista el menor riesgo posible.

Defensa Digital:
casos de andlisis de riesgos

El ejercicio de hacer un andlisis de riesgos permite a
las organizaciones darse el tiempo de incrementar
su seguridad y comunicacion, y entender sus vulne-
rabilidades y capacidades. Las organizaciones que
trabajan en Derechos Humanos y de la Naturaleza
estdn bajo constante amenaza y riesgo, de manera
que realizar este ejercicio les puede permitir mitigar
vulheraciones a sus derechos.

€s necesario tomar en cuenta que los riesgos y las
amenazas cambian con el tiempo, de acuerdo a
como va cambiando el contexto, las vulnerabilidades
y las capacidades de una organizacion o persona.
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Por lo tanto, realizar un andlisis de riesgos periddica-
mente puede ser fundamental para organizaciones
gue trabajan en contextos complejos o van a reali-
ZAr una accion que los puede poner en peligro. Por
ejemplo: una demanda al Estado por incumplimien-
to de la Constitucion o una demanda a una empresa
petrolera por contaminacion.

Aumentar las capacidades en defensa digital toma
tiempo, dado que es un trabajo que depende del
compromiso de la organizacion y sus integrantes,
que ademdsimplica un hdbito que se genera a partir
de la prdctica y que debe ser permanente, porque la
actualizacion constante es fundamental para dismi-
nuir las vulnerabilidades.

€n caso de que una organizacion esté bajo ataque,
es importante que pueda buscar apoyo de personas
de confianza y abrir un didlogo sobre su situacion
con el fin de conformar un equipo que maneje la
misma informacion.

Para poder realizar un andlisis de riesgos se debe
tomar en cuenta:

1. Lectura y andlisis del contexto.

2. Evaluacion del nivel de riesgo al que se enfrenta
la organizacion.

3. Desglose de riesgos: analizar uno por uno para
entender y medir su/s impacto/s.

4. Otras cuestiones: ;Qué hace posible cada riesgo?
cQué se debe cambiar en la organizacion para
mitigarlo/s? ¢De acuerdo a los componentes del
riesgo, cudles serian los procesos mds coherentes
para su mitigacion?

Estos cuatro pasos pueden generar claridad sobre
como proceder en un corto o largo plazo, qué accio-
nes tomar con respecto a la seguridad fisica, digital
y emocional, y en cuanto a medidas legales y de
infraestructura.
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Bitdcora de incidentes digitales

La bitdcora es una herramienta del registro marino
gue permite entender los sucesos Y sus cambios en
pequena y gran escala cuando se navega en alta
mar, donde las condiciones cambian constantemen-
te. De manera que la bitdcora de incidentes digitales
tiene el mismo objetivo: registrar eventos, inciden-
tes extranos, amenazas y situaciones de riesgo que
dfectan a la organizacion y por lo tanto a sus inte-
grantes, de manera que se pueda hacer un andlisis
de riesgo.

La bitdcora guarda estos incidentes para el anadli-
sis en una perspectiva amplia donde es facil iden-
tificar patrones de vulneraciones como llamadas
extranas, censura de la comunicacion, persecucion
a un integrante de la organizacidn, robo y/o pérdida
de equipos o documentos, etc. E€sta herramienta
permite entender dichas vulneraciones para actuar
a partir de capacidades y medidas de seguridad.

€s ideal que la bitdcora sea responsabilidad de un
grupo de personas de la organizacion a quienes se
les reporten los incidentes, y que pueda estar en un
lugar seguro para una constante alimentacion de
registro. En ella se debe registrar la fecha, la hora, el
medio y el evento, de manera que se puedan enten-
der los patrones de comportamiento en las agresio-
nes y las vulnerabilidades de la organizacion y las
personas que la conforman.

Fuentes:

Eguren, €. Caraj, M. 2009. Proteccion para los
Defensores de Derechos Humanos. Protection
International. Bélgica . Primera Edicion.

Formacién en Linea. Protection International.
2020.

Enlace web: https://fe-learning.protectioninterna-
tional.org/?lang=es.
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Contrasenas

Al salir de la casa o de la oficinag, es posible que se
asegure una puerta para que no pueda vulnerarse
e impedir la entrada a personas no invitadas. Para
lograr esta seguridad se usan llaves que permiten
abrir y cerrar, algo que es muy comun en el plano
fisico. De igual manera, en el ambito digital las
claves o contrasenas permiten el ingreso a cuentas
personales, espacios habitados en el mundo digital
donde se maneja informacion privada y que no es
deseable difundir abiertamente. Por este motivo, las
contrasenas juegan un rol fundamental en mante-
ner segura la informacion. Dedicar tiempo a crearlas
y cambiarlas periddicamente es una de las formas
mMaAs bdsicas de cuidar la informacién personal y la
de la organizacion.

Siguiendo esta reflexion, resulta pertinente hacerse
estas preguntas: (Cudndo fue la ultima vez que
modifigué mi contrasefa de correo electronico?
¢ Lo hago con regularidad? ;Existe informacion que
deseo proteger en mis cuentas?

En este sitio web es posible probar la fortaleza de
una contrasefa para entender que tan compleja
deberia ser: https://howsecureismypassword.net.
Esta herramienta calcula el promedio de tiempo en
el que una persona o mdaquina puede descifrar una
contrasena.

Una contrasena segura debe tener minimo doce
caracteres, mayusculas, minusculas, numeros y
simbolos (-$ % $ &/), puede estar en dos idiomas o ser
una cancion, poema, libro que te gusta, pero sobre
todo debe ser unica y especifica para cada cuenta
en particular. €s importante notar que las contrase-
Aas Mds seguras son las que recuerdas, aunque es
mejor evitar utilizar informacion relacionada direc-
tamente a ti y que es publica como: nombres de
un familiar (hijo/a, padre, madre), mascotas o de la
organizacion donde trabajas, fechas de nacimiento.

Cambiar las contrasenas con regularidad es una
barrera importante de seguridad simple de lograr
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y muy efectiva. Para guardar las contrasenas no
es necesario recordarlas todas, lo mds prdctico y
seguro es manejar un administrador de contrasenas.
Anotarlas por fuera de un administrador de contra-
seNas nunca es recomendable, porque siempre
puede ser un factor de riesgo.

Administradores de contrasenas

Existen programas que ayudan aadministrarcontra-
senas, es decir, son bases de datos donde se pueden
almacenar de manera segura todas las contrasenas
y cambiarlas periodicamente. Para ingresar solo se
necesita una contraseNa mMaestra, que es cComo una
llave maestra: es decir, basta con recordar una sola
contrasefa para ingresar a todas las demads. Estos
programas pueden ser individuales o colaborativos,
aqui se dan algunos ejemplos:

Keepass: Es sumamente popular, puede
descargarse en todos los sistemas operativos o
en dispositivos celulares.

https:/keepass.info/

Psono: Permite tener contrasenas personales y
colaborativas.
https://psono.com/
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PRACTICA

A partir de un ejemplo real o ficticio de incidentes, amenazas
y riesgos que haya vivido una organizacion social, realizar un
andlisis de riesgos para la misma:

1. Describir a la organizacion (darea de trabajo, equipo y
relaciones).

e &Explicar el contexto politico, econdmico, social y cultural de la
[ J

2

organizacion.
3
4

Describir el caso detallando incidentes, amenazas, riesgos,
vulnerabilidades y capacidades.

e Aplicar la féormula de andlisis de riesgo:

Amenaza X Vulnerabilidad
RIESGO =

e Enumerar los riesgos encontro%ngc'dad

5

6. Realizar una bitdcora de incidentes de seguridad de este
ejemplo, donde se describan cinco incidentes registrados
durante un mes. Para poder analizarlos, detallar fecha, medio,
descripcion, a quién le pasoé y quien lo reporto.

7. Instalar Keepass.

=

Crear tu base de datos en Keepass y empezar a administrar
tus contrasenas de manera segura.
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CIFRADO

Introduccion

Este capitulo es muy importante, ya que el cifrado es
uno de los métodos mds efectivos para la proteccion
de derechos en el mundo digital, principalmente el
de la privacidad. Permite asegurar que los archivos,
mensajes o demds datos almacenados y procesa-
dos en los dispositivos personales y de trabajo estén
disponibles solamente para el propietario y para las
personas a las que éste decide darles acceso.

Cifrar y encriptar son términos que se usan frecuen-
temente y en distintos dmbitos, pero: ; Qué es encrip-
tar? ¢ Para qué sirve? Y también: ;como se hace?

Segun Wikipedia: “En criptografia, el cifrado es un
procedimiento que utiliza un algoritmo de cifrado
con cierta clave (clave de cifrado) para transformar
un Mensaje, sin atender a su estructura linguistica o
significado, de tal forma que sea incomprensible o,
al menos, dificil de comprender a toda persona que
no tenga la clave secreta (clave de descifrado) del
algoritmo”.

Un caso hipotético

Una manana llegas a tu lugar de trabajo y descu-
bres que las computadoras y demds dispositivos
electronicos han desaparecido. Imagina que en
ese momento tu o la organizacion en la que parti-
cipas estaba realizando una investigacion sobre
violaciones a Derechos Humanos. ;Qué es lo que
harias? Supongamos también que en esos equipos
tenias testimonios, evidencias, nombres, direccio-
nes y contactos de las personas que sustentan la




denuncia y que, por obvias razones, esa informacion
no debia ser revelada y ademds imagina que en la
investigacion han aparecido nombres de varios poli-
ticos y funcionarios del gobierno.

En el mejor de los escenarios, quienes se llevaron
los equipos los venden por partes o completos, son
formateados y toda la informacion borrada. €n el
peor de los casos, esos equipos podrian estar siendo
analizados y la informacion que era confidencial
podria ser compartida y difundida entre los implica-
dos. Este escenario puede sonar familiar, ya que en
mMuchos paises son comunes situaciones como esta.
Pero ademds todo se agudiza cuando una filtracion
de fuentes puede significar el aumento de la vulne-
rabilidad de la organizacion y las personas que la
integran, siendo objeto de amenazas, difamaciones,
demandas y hasta desapariciones forzadas.

Ahora bien, si en el hipotético escenario se ha incor-
porado el cifrado de la informacién, la situaciéon se
torna algo menos grave, pues si las claves de desci-
frado no fueron comprometidas dard igual si los
equipos fueron robados para ser vendidos o para
buscar en ellos informacion clasificada, pues de
todas maneras la informacion no serd accesible
para esos terceros, por lo menos no tan facilmente.

Glosario

A continuacion se listan las definiciones de algunos
conceptos para garantizar un entendimiento comun
gue permita el desarrollo del codigo andlogo:

Mensaje: €s lo que se quiere transmitir. Para este
ejemplo de cifrado se usaradn nombres.

Algoritmo®: & un conjunto de reglas definidas,
ordenadas y finitas que permite solucionar un
problema, realizar un cémputo, procesar datos o
llevar a cabo unatarea. En este caso se usard ROT1322
como algoritmo de cifrado.

Llaves: €n el cifrado existen normalmente dos
llaves: una publica (es la que se entrega a quienes

https://fes.wikipedia.org/wiki/

Algoritmo

https://fes.wikipedia.org/wiki/

ROT13
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van a poder leer los mensajes y que se recibe de las
personas que envian mensajes cifrados) y la privada
(es la que se usa para cifrar los mensajes y que junto
con la llave publica de otra persona permite leer
los mensajes que se reciben). Las llaves publicas se
comparten y las privadas son confidenciales. Para
este ejercicio el algoritmo ROT13 serd ambas llaves.

Cifrado: Es el proceso de transformar un mensaje
legible por cualquiera a uno nuevo que solo o
pueden leer las personas a las que se les da permiso,
o tienen la llave publica de la persona emisora del
mensaje.

Descifrado: €s el proceso inverso al cifrado. Significa
transformar un mensaje cifrado (ilegible) en uno
legible.

Para entender el proceso, se cifra un mensagje
utilizando el ROT13, un método que propone hacer
un intercambio de letras por sus opuestas conforme
a la siguiente ilustracion:

13
[ |
A|B|C|D FIGIH][I|J|[K]|]L|M

$l\ N N A N

Sl Y $ A 4 $V A4 $ $ $ V$
NIO|P|Q S|ITJUIVIWIX]|Y]|Z

HIO|L|A

N N

R0T13$V$V

U[B|Y|N

La ilustracion ejemplifica como se puede usar el
sistema ROTI13 para transformar el mensaje “HOLRA"
en “UBYN", y el proceso es realmente simple: se
reemplaza la H por su opuesta U, la O por B, la L por
Yy laAporn.
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PRACTICA

Para la siguiente prdctica primero realizaremos el siguiente ejemplo para
decifrar un codigo.

Ahora, se aplica el algoritmo para transformar el siguiente nombre:
JUANA VEGA.

Entonces, con la ilustracion como referencia, las letras correspondientes al
mensaje son reemplazadas por su opuesta correspondiente: la J por la W, la U
por la H, la A por la N, la N por la A, la A por la N, el espacio queda tal cual, la VvV
por lal la&porlaR,laGporlaTy finalmente la A por la N:

ORIGINAL JJujA|njA \%
CIFRADO CON ROT 13 WlH|N|[A]|N I R|T

El mensaje cifrado finalmente es:

WHNAN IRTN.

En este caso, el algoritmo es igual a las llaves publicas y privadas antes
mencionadas, pues la forma en la que se puede entregar el mensaje “UJHNAN
IRTN" a otra persona Yy garantizar su comprension es indicarle que el
procedimiento (algoritmo) que se utilizé para cifrarlo fue ROTI3 y que entonces
debe usarse el mismo algoritmo para descifrarlo.

€jercicio: Usando ROTI13, descifrar el siguiente mensaje:
UR QRFPVSENOB 2V CEVZRE ZRAFNWR
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Cifrar equipos moviles y de escritorio
(multiplataforma)

A continuacion se mencionan algunas herramien-
tas y recursos que permiten el cifrado de dispositi-
vos. El uso detallado de cada herramienta queda
por fuera del alcance de la presente guia, pero se
pueden encontrar facilmente en internet los manua-
les y recursos necesarios para profundizar en ellos.

Equipos moviles

Android: Google introdujo la funcionalidad “Cifrado
de Disco Completo” a finales de 2013 en la version
4.4 de Android y posteriormente han ido incluyen-
do mejoras. €Ll proceso es distinto dependiendo de
la version y del fabricante del dispositivo pero para
simplificarlo se puede resumir en los siguientes
pPAsOos:

® Ir ala configuracion del dispositivo.

® Buscar “Seguridad” y luego “Bloqueo de
pantalla”.

® Secleccionar “PIN", “Patrén” o “Contrasena” (la
mejor opcion es la de contrasena).
® Activar la opcién “Inicio seguro”.

i0S: Desde 2014, Apple implementod el cifrado de
dispositivos moviles, para activarlo se debe:

® TIr ala configuracion del dispositivo.

® Secleccionar “Touch ID & Passcode” (o huella
digital).

® Activar “Passcode” (o huella digital).

® Ingresar una contrasefa segura

Equipos de escritorio

Veracrypt: €s un software libre multiplataforma.
Esto quiere decir que funciona en varios sistemas
operativos y es compatible con GNU/Linux, Mac OS
y Microsoft Windows. Su caracteristica mads desta-
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cada es la compatibilidad entre los sistemas antes
indicados.

https:/www.veracrypt.fr/code/VeraCrypt/

LUKS: €s el sistema de encriptaciéon preferido en los
sistemas operativos GNU/Linux. Viene por defecto y
es muy facil de configurar durante la instalacion del
sistema operativo.

https:/github.com/quardianproject/LUKS

FileVault: E€s el sistema de cifrado de discos que
utiliza Apple en sus sistemas operativos Mac OS.
https://support.apple.com/es-co/HT204837

Bitlocker: De los sistemas operativos mds utiliza-
dos en equipos de escritorio, Microsoft Windows fue
el ultimo en ofrecer un sistema integrado para el
cifrado de discos. Bitlocker fue introducido reciente-
mente en su sistema operativo Windows 10.

https://support.microsoft.com/es-ec/help/4028713/
windows-10-turn-on-device-encryption

Cifrar carpetas

Veracrypt: Ademds de permitir el cifrado de discos
completos (unidades de sistema operativo y exter-
nas) también permite crear “volumenes” cifrados,
gue son “contenedores” en los que podrds almace-
nar informacion sensible sin tener que cifrar todo tu
disco.

https://www.veracrypt.fr/code/VeraCrypt/

Cryptomator: Esta es otra interesante opcidn. €s un
sistema de cédigo abierto, que ademads de funcio-
nar en sistemas de escritorio también es compatible
con Android e iOS. Con este sistema al igual que con
Veracrypt, podrds crear “contenedores” cifrados de
archivos y compartirlos con otras personas o entre
dispositivos.

https://cryptomator.org/
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PRACTICA

1. Crear un volumen o contenedor cifrado con alguna de las
herramientas antes mencionadas, cargar algunos archivos
y compartirlos con otras personas.

2. Verificar que un dispositivo movil esté cifrado.

3. Compartir loaprendidoconotras personasde laorganizacion
ydiscutir lasventajasde proteger lainformacion con métodos
de cifrado.

W
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TEMA 3: 'l

COMUNICACIONES

YCORREO ELECTRONICO
SEGURO




COMUNICACIONES
Y CORREO
ELECTRONICO SEGURO

Introduccion

En este capitulo revisaremos las comunicaciones
y el correo electronico seguro que, al igual que las
contrasenas y el encriptado de archivos, son muy
importantes porque hoy en dia se han convertido
en herramientas indispensables en nuestro dia a
dia, ya sea para conversar con un familiar o para
interactuar con companeros de trabajo.

Por eso es fundamental saber qué tan seguros son
los servicios y coOmo podemos protegernos y evitar
posibles filtraciones de informacién sensible para
nuestra organizacion.

Mensajeria instantdnea

Hoy en dia las aplicaciones de mensajeria instantd-
nea son tan comunes que al momento de comprar
un teléfono inteligente ya viene con algunas
aplicaciones de este tipo instaladas por defecto
(WhatsApp, Messenger, Hangouts, etc.).

La mensajeria instantdnea es una forma de comuni-
cacion entre dos o mas personas basado en texto y
dispone de ciertas caracteristicas:

1. Gestidon de contactos
1.1. Mostrar distintos “estados”
1.2. Mostrar un mensaje de estado

1.3. Registrar y borrar usuarios de la lista de
contactos

1.4. Posibilidad de agrupar los contactos

1.5. Posibilidad de utilizar un avatar




2. Conversacion
2.1. Tipos de mensajes
2.1.1. Avisos

21.2. Invitacién a chatear

2.1.3. Mensaje emergente
2.2. Aviso de escritura
2.3. Uso de emoticones o emojis
2.4. Charlas en grupo
3. Otras caracteristicas
3.1. Envio de archivos
3.2. Posibilidad de interoperar con otros
sistemas de comunicacion

3.3. Utilizacion de Bots

Como se puede apreciar, estas son algunas de las
caracteristicas que ofrecen los servicios de mensa-
jeria instantdnea. Pero se conoce como “mensajeria
instantdnea segura” a aquella que se da cuando dos
entidades se estdn comunicando y no quieren a un
tercero leyendo o escuchando.

La gran mayoria de los servicios de mensajeria
instantdnea son gratuitos, lo que lleva a cuestionarse
como mantienen las infraestructuras que los hacen
funcionar. Entonces conviene recordar la siguiente
frase: “Cuando un producto o servicio es gratuito, tu
eres el producto”.

Ahora bien: ;Como puede alguien comunicarse de
Mmanerasegura? Existen aplicacionesque garantizan
que la informacion que se va a compartir a través de
ella nosefiltrard a terceros. En el siguiente cuadro se
puede ver cudles aplicaciones son seguras:
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00009 L

Whassap Messenger Telegram Instagram Hangaouts Snapchat Signal

Autodestruc-
cion

Chats Grupa-
les

Como se puede apreciar, no todas las aplicaciones
ofrecen el cifrado de las comunicaciones, por lo que
en principio estas aplicaciones no son recomenda-
das para compartir informacion o archivos confi-
denciales. Ademads, en algunos casos en que ofrecen
cifrado lo hacen sin garantizar que las comuni-
caciones no se filtren, por ejemplo en el caso de
WhatsApp, que ha recibido varias acusaciones por
filtrado de informacion de los usuarios.

No No Si No No & Si

Si Si Si No Si No Si

Videoconferencia segura

Hervé Lambert, jefe de operaciones de la empresa
de ciberseguridad Panda Security, afirma: «Por
desgracia, no todo el mundo estd lo suficientemente
concientizado sobre los riesgos que suponen algunas
de estas “apps”. Por mucho que no queramos usar
estas herramientas, en ocasiones No nos quedard
mads remedio que utilizarlas, porque nuestro jefe o
nuestro mejor amigo no quieren aprender a llamar
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a través de otra app. Por ello, es importante contar
con medidas de seguridad en nuestros dispositivos
gue eviten que, si nos atacan por medio de alguna
de estas apps, sigamos estando protegidos.»3

Aligual que los servicios de mensajeria instantdneaq,
las aplicaciones o servicios de videoconferencia hoy
en dia se han vuelto tan comunes que muchas de
las actividades colectivas y las reuniones, ya sean
de cardcter personal o laboral, se hacen a través
de algunas de ellas. Sin embargo, éstas no estdn
exentas de problemas de seguridad y pueden poten-
ciar ciertas vulnerabilidades, por ejemplo:

® Ponerenriesgo la confidencialidad y la integri-
dad de las comunicaciones.

® Dificultar o impedir la disponibilidad de los
participantes en una videoconferencia.

® Obstaculizar el control de acceso, de manera
gue no se pueda controlar quién accede a una
sala o a una reunion privada.

® facilitar gue un tercero suplante a un usuario
dentro de una sala o reunion.

® GCenerar problemas con los permisos del micro-
fono o la cadmara: por ejemplo, permitir que un
tercero los controle.

Tambiéen pueden afectar la videoconferencia gene-
rando un mal ambiente o inconformidad entre los
asistentes, impedir que se transmita el mensaje o
filtrar la informacion confidencial que se compar-
te. Ademds, comprometen la privacidad, ya que
muchas veces, al aceptar los “Terminos y Condicio-
nes” de uso de estos servicios y aplicaciones, se pasa
por alto que se estd dando permiso y por lo tanto
consentimiento al acceso a informacioén privada y a
los archivos (documentos, videos, fotos o imdgenes)
gue se encuentran en los dispositivos de las perso-
nas participantes de una reunion.

Si bien no corresponde estigmatizar estos servicios,
pues ya sea por temas laborables o personales se
necesita hacer uso de los mismos, es importante

3 https://www.abc.es/

tecnologia/consultorio/

abci-tres-aplicaciones-

para-videoconferencias-
mMas-seguras-202005190152
noticia.html
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proteger la informacion personal o laboral de las
personas asistentes a cualquier reunion virtual.
Antes de decidir qué servicio utilizar, es necesario
hacer una breve evaluacion a través de las siguientes
preguntas:

® ;Serd usado de forma personal o profesional?

® ;Se conocen los términos y condiciones de las
herramientas a utilizar?

® ;Se compartirdn datos sensibles?
® ; Participardn personas menores de edad?

Con esta breve evaluacion no se podrd evitar total-
mente que un servicio sea vulnerado, pero si se
tendra mayor seguridad almomento de utilizarlo. Lo
mMds importante es ser conscientes del uso que se les
da a estas herramientas, y esto se cumple cuando
se conoce bien cémo funcionan y, por lo tanto, se
puede decidir como utilizarlas.

Correos electréonicos seguros

Desde su invencion en 1971, el correo electréonico se
ha vuelto una parte fundamental dentro de las acti-
vidades personales y laborales. Pero, al igual que
sucede con todo en internet, no se puede saber quién
estda del otro lado de un correo electronico, por lo que
hay que tomar ciertas medidas de seguridad para
poder verificar el remitente de un correo. Muchas
veces se considera suficiente verificar la cuenta de
correo del remitente, pero esto no es 100% seguro, ya
gue no es posible saber siesa cuenta ha sido vulnera-
da o suplantada. Por lo tanto, la opcidn mds segura
es usar una herramienta confiable y especializada
para esta tarea.

€sta guia recomienda usar GNU Privacy Guard o
GNUPG#4, que surgio como reemplazo de PGP (Pretty
Good Privacy), con la diferencia de que GNUPG es
libre y estd licenciado bajo GPL (General Public
Licence).

4 https://gnupg.org/
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¢Como funciona? €n esta seccidn se describen tres
maneras de utilizarlo. Como se explico en el capitulo
de cifrado, GNUPG (o GPQG) funciona generando un
par de llaves, una publica y otra privada:

® La clave privada: como su nombre lo dice, no
debe compartirse con nadie. Lo ideal es poder
guardar un respaldo de ésta en un lugar seguro.

® La clave publica: en oposicién a la clave ante-
rior, ésta es la que se puede compartir con los
contactos para que puedan verificar nuestra
identidad y para que puedan enviarnos correos
cifrados. €s conveniente subir esta clave a un
Servidor de Claves (por ejemplo, pgp.mit.edu),
gue es un directorio en el que se puede buscar la
clave publica de cualquier contacto para poder
enviarle un correo firmado y cifrado. No importa
a cudl servidor se suba esta clave, ya que estos
comparten informacion entre si.

Recursos
GNUPG: Instalacion y configuracion inicial

GNUPG es una herramienta de linea de comandos
con caracteristicas ideadas para una fdcil integra-
cion con otras aplicaciones grdficas. Se instala en
el sistema operativo descargando uno de los bina-
rios que se encuentran en el sitio oficial del proyecto
(https:/anupg.org). €s una herramienta multiplata-
forma disponible para para MS Windows, Mac OS
y GNU/Linux. Se instala haciendo uso del sistema de
gestion de paquetes correspondiente y existen apli-
caciones grdficas que simplifican su usabilidad.

Indistintamente de como se generen el par de claves
GNUPQG, es necesario tomar en cuenta los siguientes
pardmetros al momento de crearlas:

1. Tipo de cifrado: al momento de generar una
clave el asistente da opciones para escoger el
tipo de cifrado. Es importante seleccionar “RSA" y
marcar las opciones de “Firmar” y “Cifrar”.
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2. Fortaleza de la clave: aqui el asistente da la
opcion de seleccionar un rango entre 1024 y 4096
bits. Es recomendable escoger 4096 bits, ya que
esto resultard en una combinacion aleatoria de
caracteres mas robusta.

3. Fecha de caducidad: en este apartado se puede
escoger eltiempo devigenciade la clave. Es acon-
sejable delimitar el tiempo de uso para poder
renovar dichas claves de manera peridédica.

4. Informacion opcional: Adicional a los puntos
antes mencionados, el asistente pide también
algunos datos de identificacién como nombre/s
y apellido/s, correo electréonico y un comentario
(esto hace parte de la informacion que puede ser
visible).

For faver, nbroduoce sue detsles percanales dehaio. Sideses mas control sobre los pardmetras, puke & botdn

™ Configuracion svanzads - Klecpatrs 7 X
Detales tdenicas
it e € Asistente de creacion del par de claves
®) risA |4.0% bits -
Bl+rss  [sossbm o Introduzca detalles
) DsA 2,09 bits
+ Bpamel | 2,098 b= «Configuraddn avanzada=
) BDsAEdDSA |edissis Hombre: |J|1:|n Do=
+ ECDH cw25519
Cormaot |
Usz ded certificacn
[ Firmado Certificaddn
7 Cifredo [ 2ut=nticaciin
[A vaids hesta [ 26/8/2022 v
T =

(Las imdagenes anteriores fueron tomadas usando
Kleopatra que viene incluido dentro del paquete
Gpg4winl?® para MS Windows.)

Una vez llenada la informacion que pide la aplica-
cion paragenerar el parde claves, tambiéen va a pedir
una “frase contrasena” que servird como contrase-
Aa Mmaestra para los archivos y correos cifrados con
GNUPG. Si no se establece este parametro, la clave
puede ser vulnerable, ya que cualquiera que logre
obtener el archivo de la clave privada va a poder
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descifrar los archivos o correos cifrados sin necesi-
dad de utilizar este segundo factor de autenticacion.

Ya con la clave generada se puede hacer uso de la
misma. Si se estd trabajando en MS Windows, al
momento de instalar Gpg4win también se instalard
un complemento para MS Outlook que permite enviar
correo cifrado, pero también se podrd usar sin proble-
mMas con otro cliente de correo, como Thunderbird.

Usando Thunderbird

Thunderbird desde la version 78 en adelante, cuenta
con un cliente nativo para usar GNUPG, ya que
incorporaron en su equipo de trabajo al fundador
del proyecto Enigmailt (Complemento recomen-
dado para usar GNUPG con en versiones anteriores
de Thunderbird), por lo que no es necesario instalar
ningun complemento adicional.

Para empezar a usar el gestor de claver GNUPG
en Thunderbird, tenemos que seguir los siguientes
PAsOos:

1. Ingresamos al menu Herramientas.

3 Bande % i X | @ Admi decom; X | &
Qv s 0@ ov[Y O Buscar <Ctrl+K> = @
R Noleidos Y¥Conestrella {Contacto ©Etiquetas [ Adjunto O Filtrar estos mensg + Nuevo

@

Herramientas > I

5
@ Nohay mensajes que descargar Sinleer:0 Total:425 (3) PanelParahoyv 4% ThreadVis ~ TbSync: Inactivo

6 https://blog.thunderbird.

net/2019/10/thunderbird-

enigmail-and-openpgp/
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2. Dentro de este menu encontraremos la Opcion
OpenPGP Key Manager o Gestor de claves OpenPGP:

0 Filtrar estos mens

|V | & Respo
i

< Herramientas
{4 Libreta de direcciones Ctrl+Mayus.+B

Y Filtros de mensajes
Ejecutar filtros en la carpeta

Ejecutar filtros en el mensaje

Ejecutar controles de correo no deseado ..

w1
—

rchivar

2mas
1més

Eliminar mensajes marcados comono de... fiponent

Archivos quardados Ctrl+)
Estado de chat b

Unirse al chat...

Importar...
OpenPGP Key Manager
Herramientas de desarrollador >

Limpiar historial reci... Ctrl+Mayus.+Supr.

[ Administrador de actividad

3. Una vez selecionada esta opcion podemos
empezar a gestionar nuestras claves GNUPG

File Edit View Keyserver

Generate

| Search for keys

Name

v | KeylD

Expiry B

Siguiendo estos pasos ya se estd capacitado para
enviar y recibir correos cifrados.
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Correos seguros desde el navegador

También es posible enviar correos electronicos
seguros desde el navegador, haciendo uso del
complemento Mailvelope (https:/www.mailvelo-
pe.com/en) que permite hacer uso de GNUPG directo
desde la web sin necesidad de un cliente de correo.

Si bien estos pasos pueden llegar a ser complica-
dos o confusos, también existen alternativas que
ya ofrecen integradas todas las seguridades antes
mencionadas en esta seccion. Las mads populares
son:

® Protonmail: es un servicio de correo electrénico
cifrado, creado en 2013 por los cientificos e inge-
nieros del CERN Jason Stockman, Andy Yen y
Wei Sun a raiz de las revelaciones del ex traba-
jador de la CIA, Edward Snowden, sobre las

prdcticas de vigilancia masiva de las agencias
de seguridad estadounidenses”. | & v
https://protonmail.com

® Tutanota: es el primer servicio de correo encrip- )

tado de extremo a extremo que encripta todo el
buzdn, en este caso iniciado antes de las filtra-
ciones de Snowden en 2011. Con su tecnologia
unica de codigo abierto, Tutanota lucha por la
privacidad y la libertad de expresion en lineq,
permitiendo que todos, incluidas las ONG, perio-
distas y activistas, envien correos electronicos
cifrados en computadoras de escritorio y dispo-
sitivos moviles. Ademads, la asequible version
comercial de Tutanota permite a las empresas
y organizaciones de todos los tamanos prote-
ger fdacilmente sus comunicaciones por correo
electronico.®

https://tutanota.com/es/

7 https://es.wikipedia.org/wiki/

ProtonMail

8 https://tutanota.com/es/about/
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TEMA 4

Respaldos




RESPALDOS

Realizar respaldos de informaciéon

En los dispositivos electronicos se guarda mucha
informacion (fotos, archivos de estudio, trabajo,
claves, etc.) que resulta indispensable en el dia a dia.
¢Qué pasaria si cuando se trata de acceder a uno
de estos documentos no se puede visualizar, ya sea
por un fallo del disco, un fallo eléctrico, una infecciéon
por la instalacion de algun software malicioso o, en
el peor de los casos, porque se extravio o fue robado
dicho equipo?

La respuesta es simple: se puede recuperar toda la
informacién con un respaldo (siempre y cuando, se
haya hecho con anterioridad). Un respaldo hecho
oportunamente permite recuperar toda la informa-
cion y estar nuevamente operativos en cuestion de
horas.

En 2017, ESET? realizd una encuesta que demostrd
que el 91% de la comunidad entrevistada en Latinoa-
meérica si respalda su informacion. Pero, ¢con qué
frecuencia lo hacen?

cQué informacioén se debe respaldar?

La informacion que se debe tomar en cuenta a la
hora de hacer un respaldo es aquella que sea mads
dificil de recuperar o recrear (por ejemplo: fotos,
trabajos acadéemicos, proyectos y claves).

(Qué tipo de respaldo se debe elegir?

Algunas personas optan por sacar un respal-
do total del equipo en cuestion, otras los archi-
vos mds importantes Yy otras solo respal-
dan archivos de configuracion del sistema.
Esto depende totalmente de la necesidad de cada
persona, ya que se debe tomar en cuenta el espacio

9 Fundada en 1992, ESET es una
companfiiaglobaldesoluciones
de software de seguridad que
provee proteccion de ultima
generacién contra amenazas

informdticas:

https://somoseset.com/

la-compania/
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de almacenamiento disponible en donde se vaya a
almacenar dicho respaldo (disco duro, CDs, DVDs o
incluso en la nube).

(Qué tipo de almacenamiento se debe elegir?

Comose menciondanteriormente,se debe contarcon
espacio suficiente para almacenar el o los respaldos.
Si se hace en un disco duro externo es recomenda-
ble que el uso de éste sea exclusivo para el almace-
namiento de respaldos, para evitar que se deteriore
pOr un uso excesivo. Los medios épticos no son reco-
mendables por su uso y almacenamiento limitados,
entonces esto deja como opcion alojarlos en internet.
Pero no todos los servicios de almacenamiento en la
nube (internet) son recomendados para esta tareaq,
ya que por ejemplo en el caso de Google Drive éste
Nno garantiza que la informaciéon esté segura y que
nadie mds vaya a tener acceso a ella.

Pero existen opciones como Mega.nz (https:/mega.

nz/), que cifra toda la informaciéon que se almace-
na en ella, o Nextcloud (https:/nextcloud.com/) que
permite levantar una nube propia.

Frecuencia de respaldo

Esto, como se menciond anteriormente, depende
de la necesidad de las personas. Algunos preferirdn
sacar un respaldo al mes, otros cada semana y otros
a diario. Pero si se busca que el tiempo de respuesta
ante cualquier dano de un equipo o dispositivo sea
rapido, lo ideal es tener un respaldo lo mds actuali-
zado posible para asi minimizar la pérdida de infor-
macion.

Recursos

Una vez entendido que es muy importante realizar
un respaldo periddico de la informacioén, surgen las
siguientes preguntas: ;Como sacar un respaldo?
¢Basta con copiar los archivos de un lugar a otro?
¢Qué programas se pueden utilizar para esta tarea?
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Existen varias herramientas para realizar respal-
dos. A continuacion se listan algunas de acuerdo al
sistema operativo:

® Guia de DragonJar para GNU/Linux: Herramien-
tas para Backup linux

® Guia de Nettix para MS Windows: Herramientas
para Hacer Backup en Windows 10

® Para Mac OS: La mayoria de alternativas que
existen para MS Windows también tienen su
version para Mac OS, por lo que No es necesa-
rio listar alternativas que funcionen dnicamente
para este sistema operativo.
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MALWARE Y
ACTUALIZACIONES

Malware

Se puede comenzar respondiendo algunas pregun-
tas bdsicas: ¢ De qué protege un antivirus? ;Quée es
un virus informdadtico? Y finalmente: ¢Existen otras
amenazas aparte de los virus? Ya hace muchos
anos que se escucha hablar de virus y antivirus. Este
capitulo tiene el objetivo de explicar qué es lo impor-
tante sobre ellos y como proteger los dispositivos de
potenciales invasiones.

A pesar de que es comun hablar de “antivirus”, los
programas que reciben ese nombre son en reali-
dad antimalware. €l antimalware es un software
gue pretende proteger equipos y dispositivos contra
varios tipos de software y programas maliciosos que
afectan de distintas maneras los dispositivos. Para
entender mejor este tema se listan algunos de los
tipos mds comunes de malware:

Virus informaticos

Se llaman asi debido a que su comportamiento es
similar al que tienen los virus en los cuerpos orgdni-
cos, es decir:

® Requieren de un anfitrién para reproducirse.

® Una vez que el anfitrion ha sido infectado, reali-
zan multiples copias de si mismos.

® Buscan infectar a otros (por uno o diversos medios).
Los virus buscan:
® Replicarse (crear copias de si mismos).

® Causar problemas de velocidad en el equipo
infectado.

® Saturar los recursos.




Como los virus biolégicos que afectan a perso-
nas y animales, los virus informdaticos destruyen o
corrompen el funcionamiento del anfitrion, dejando
el sistema sin capacidad de recuperarse. Entonces
cuando se habla de antivirus, en informdtica, se
alude a los programas de defensa contra los virus.

Troyanos

ElCaballode Troyal®setraté de unartilugioen forma
de una enorme escultura de madera que permitié
a los agueos enganar a los troyanos. Ofreciéendolo
como tributo a su supuesta derrota, los troyanos o
introdujeron dentro de la ciudad amurallada y por
la noche de su interior salid un grupo de soldados
que, matando a los centinelas, permitieron luego
ingresar al ejército aqueo, lo que causo la caida defi-
nitiva de Troya.

En informdatica, se llama “troyano” a cualquier
programa que toma la forma de otro ocultdndose en
su interior espera que un usuario despistado o desin-
formado lo ejecute. A partir de ese momento puede
tomar control completo del equipo y desde entonces
permitir a quien lo desarrollé controlar de manera
remota la computadora infectada y todos los dispo-
sitivos conectados, e incluso realizar acciones como,
por ejemplo, encender la cdmara sin permiso, leer
informacion de los discos, imprimir documentos o
cambiar los paradmetros de conexion a internet, entre
muchas otras.

Gusanos

También se los conoce por su nombre en inglés:
worms. Este tipo de malware busca destruir y
saturar equipos, redes e infraestructura. Se replica
rdpidamente y es altamente danino. Este tipo de
malware ha llegado a bloquear incluso centrales
eléctricas, nucleares y otras grandes infraestructuras
de computo en todo el mundo. Se puede decir que es
un tipo de virus pues comparte varias de sus carac-
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10 https://es.wikipedia.org/wiki/

Caballo_de Troya
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teristicas, aunque la diferencia fundamental consiste
en que no infectan archivos en la computadora.

Spyware

Su nombre ya sugiere su proposito y es que este tipo
de malware se especializa en espiar. Se trata de un
software que lo que pretende es recopilar la mayor
cantidad de informacion de su victima u objetivo
y enviarla a terceros. Existen muchisimos de estos
sistemas, inclusive los hay de uso gubernamen-
tal y empresarial. Para profundizar un poco mads
al respecto, se recomienda el articulo “NSO Group
suplanté a Facebook para instalar malware de vigi-
lancia” de R3D, Red de Defensa de Derechos Digita-
les.

Ransomuware

Por ultimo, y no porgue sea mMenos importante,
hay que mencionar al ransomware. €n el ultimo
tiempo este tipo de software malicioso se ha popu-
larizado porque han sido miles las personas afec-
tadas por diferentes productos de este tipo. ;Qué es
lo que hace? Su nombre lo sugiere: ransom es una
palabra inglesa que significa “rescate”. Funciona de
la siguiente manera: al infectar un equipo o dispo-
sitivo, el malware se activa e inicia un proceso de
encriptacion de todos los documentos no esenciales
para el sistema operativo. Este proceso es transpa-
rente, ya que se puede notar algo de lentitud en el
funcionamiento de la computadora. Una vez que ha
terminado el proceso (lo cual depende de la canti-
dad de datos), la informacion y los archivos dejan de
ser accesibles y, normalmente, el fondo de escrito-
rio cambia o aparece una ventana como la que se
muestra a continuacion, con las instrucciones para
el “rescate™

n
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https://r3d.mx/2020/05/20/
nso-group-suplanto-a-
facebook-para-instalar-
malware-de-vigilancia/
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Ooops, sus datos han sido comprometidos!

;Qué ha pasado con mis datos?
n Les datos persenales que usa su empresa estan ‘comprometidos’

desde la entrada en vigor del Reglamento Europec de Proteccion
de Datos el 25 de mayo de 2016.

;Qué les puede ocurrir a mis datos?

Tiempo transcurrido Los datos personales que no cumplan con todas las exigencias
del GDPR pueden quedar inaccesibles o inutilizables e, incluso,

3 68 d ia S deba borrarlos de las bases de datos de su empresa.

£Qué puedo hacer para evitar perderlos?

Cumplir las exigencias del GDPR antes del 25 de maya de 2018,

Tiempo restante:

302 dias Ll

Algunos de los ataques de ransomuware han tenido
solucion pero la mayoria no, esto significa que los
archivos de las personas afectadas permanecieron
inaccesibles con la pérdida que ello implica.

¢COémo puede llegar un malware a un equipo?

Los vectores de infeccion mds comunes son dos. £l
primero es por medio del uso de software “pirata”.
Esto se debe a que, si bien existen muchas personas
gue desbloguean (o crackean) los programas de la
computadora para permitir a otras su uso y sociali-
zar el conocimiento, hay terceros que buscan bene-
ficiarse o causar dano.

€l segundo modo mds comun es por medio de
enlaces de internet o archivos, que pueden llegar por
medio de correos electronicos extranos o no desea-
dos, o también por medio del uso de memorias flash
u otros dispositivos de almacenamiento.

¢COémo protegerse contra los malwares?
® Usar un antivirus o antimalware en los equipos.

® Alinsertar una memoria flash u otro dispositivo de
almacenamiento, permitir al antivirus analizarlo.
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® cvitar abrir enlaces en mensajes de texto, correos,
chats y descargar archivos adjuntos extrafos o
de remitentes desconocidos.

® Utilizar siempre pdginas web seguras (https).

® Actualizar regularmente sistemas operativos y
programas.

® Alinstalar un antivirus, puede ser mds convenien-
te una version gratuita que una version completa
“pirata”.

® Mantener el antivirus actualizado (solo se puede
tener un antivirus funcionando a la vez en cada
equipo, poner mds de uno puede hacer que el
equipo falle).

® Nunca pero nunca hacer caso a anuncios en
pdginas web en los que se indica que se han
detectado amenazas en un equipo. Todos estos
anuncios son un engano.

Actualizaciones

Se suele pensar que las actualizaciones son moles-
tas e innecesarias. Lastimosamente algunos fabri-
cantes de software como Microsoft han hecho que
sean muy molestas, pero siempre (o casi siempre)
son necesarias, puesto que lo que hacen es mejorar
algunos problemas o errores que han sido detecta-
dos en los sistemas y programas. Por ejemplo, una
actualizacion de UJindows corrige problemas en el
sistema operativo, mientras que una actualizacion
de la base de datos del programa antivirus agrega
Nnuevas capacidades para la deteccion y eliminacion
de malware. Sucede lo mismo en el caso de actua-
lizaciones de cualquier otro tipo de aplicaciones en
todo tipode dispositivo.

Las actualizaciones son entonces importantes pero,
en algunos casos, traen tambien algunos riesgos:

® £n algunos casos, el software advierte sobre la
necesidad de hacer un respaldo previo y hacerlo
puede evitar muchos problemas mads adelante.
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® |os programas “piratas” suelen recomendar
la desactivacion de los antivirus o de las
actualizaciones del sistema operativo y esto
puede causar otros problemas.

Por lo general, el uso del sistema operativo libre
GNU/Linux es por defecto suficiente para cualquier
persona que usa su computadora para navegar en
internet, comprar y vender productos, usar redes
sociales, desarrollar documentos y mantener comu-
nicaciones. Por lo tanto, la mejor recomendacion en
torno a la seguridad digital es comenzar a investigar
las bondades de usar sistemas operativos basados
en software libre (https://fes.wikipedia.org/uwiki/
Software_libre). Sistemas operativos como Debian,
Linux Mint o Fedora, entre otras opciones, traen por
defecto una suite de ofimadtica y sus actualizaciones
son libres y gratuitas, por lo que sin mucho esfuerzo
es posible tener toda la informacién resguardada.

Recursos

Algunos de los antivirus gratuitos con mejor reputa-
cion en orden alfabético son los siguientes:

® AVG: https:// www.avg.com/es-ww/free-antivirus-
download

® Avira: https://www.avira.com/es/free-antivirus-
windows

® Bitdefender: https:/wwuw.bitdefender.com/
solutions/free.html

® Karsperky: https:/latam.kaspersky.com/free-
antivirus

® Malwarebytes: https://es.malwarebytes.com/
muwb-download
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Y algunos recursos sobre actualizaciones:

® Guia GenBeta: Coémo actualizar Windows a la
ultima version (muestra el paso a paso para
Windows 7,8 y 10)

® Cuia de Google: Como consultar y actualizar tu
version de Android

® Cuia de Apple: Actualizar el iPhone, iPad o iPod
touch
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PRACTICA

Instalar uno o varios de los antimalware/antivirus gratuitos
en una computadora y en un teléfono celular. En caso de
instalar mads de uno, desactivar o desinstalar siempre el
anterior, ya que solo uno puede quedar activo.

Revisarelestadodeequiposconrespectoalasactualizaciones
automaticas.
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ANEXO:
PLAN D& SEGURIDAD

DIGITAL




PRESENTACION

[Las principales preocupaciones que tienen las
organizaciones a la hora de pensar en su seguri-
dad digital son el marco legal y el soporte de la
documentacién. €ste documento permite sentar
las bases y perfilar una estructura formal para
abordar una estrategia integral.]

€n julio de 2020 se realizd el curso de Proteccion
Digital para Organizaciones Sociales, que tuvo una
duraciéon de 40 horas y fue facilitado por talleristas
del proyecto Lalibre.net Tecnologias Comunitarias.
Las necesidades y preocupaciones relacionadas con
la seguridad digital y tecnologias de la informacién
gue surgieron durante el curso son abordadas en el
presente plan.

[La mejor forma de iniciar este proceso es con una
reunion interna, lo mdas amplia posible, en la que
se piensen los retos y las necesidades que tiene la
organizacion y todas las personas que la compo-
nen. Una Wluvia de ideas (como muestra la imagen
inferior) puede servir como base. €s importante que
el proceso se haga hacia adentro de la organiza-
cidén y que todas las personas puedan participar y
proponer.]
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[Preguntas que pueden guiar la lluvia de ideas:
¢@Pué informacién producimos? ;Qué informacion
intercambiamos? ;{Manejamos informacién sensi-
ble? (Qué medios usamos para trabajar con esta
informacion? ¢A qué riesgos estamos expuestas y
expuestos? ;Qué pensamos que deberiamos hacer
mejor a la hora de manejar la informacién con la
que trabajamos?]

€l objetivo del presente documento es definir un
plan de mejoras en Tecnologias de la Informacion
(TI) para la organizacion, aplicable en un intervalo
razonable de tiempo. En base a lo expuesto anterior-
mente, se propone un ano para la ejecucion del Plan,
estableciendo objetivos medibles y cuantificables
gue permitan a la organizacion y a las personas:

® Desarrollar, aprobar e implementar una Plan
de Seguridad Digital basada en el Sistema de
Gestion de Seguridad de la Informacion (ISO
27001).

® Actualizar periddicamente el Plan de Seguridad
Digital conforme su avance, las necesidades y
recursos de la organizacion.
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PLAN D& SEGURIDAD
DIGITAL

ANTECEDENTES (MARCO LEGAL NACIONAL &
INTERNACIONAL)

Elarticulo 12 de la Declaracion Universal de los Dere-
chos Humanos, adoptada por la Asamblea General
de Naciones Unidas, establece que el derecho a la
vida privada es un derecho humano:

» Nadie serd objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a
su reputacion. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o
ataques.

El articulo 17 del Pacto Internacional de Dere-
chos Civiles y Politicos, adoptado por la Asamblea
Generalde Naciones Unidas, consagra al respecto lo
siguiente:

» 1. Nadie serd objeto de injerencias arbitrarias
o ilegales en su vida privada, o lugar fisico, su
familia, su domicilio o su correspondencia, ni de
ataques ilegales a su honra y reputacion.

» 2. Toda persona tiene derecho a la proteccion
de la ley contra esas injerencias o esos ataques.

La Constitucion de la Republica del Ecuador en el
capitulo sexto, “Derechos a la Libertad”, en su art. 66,
reconoce y garantiza:

® ¢l derecho al honor y al buen nombre. La ley
protegerd la imagen y la voz de la persona.

® ¢l derecho a la proteccion de datos de cardcter
personal,queincluye elacceso y la decision sobre
informacion y datos de este cardcter, asi como
su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusion
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de estos datos o informacion requerirdn la
autorizacion del titular o el mandato de la ley.

® ¢clderechoa laintimidad personal y familiar.

® ¢l derecho a la inviolabilidad y al secreto de la
correspondencia fisica y virtual; ésta no podrd
ser retenida, abierta ni examinada, excepto en
los casos previstos en la ley, previa intervencion
judicial y con la obligacion de guardar el secreto
de los asuntos ajenos al hecho que motive su
examen. Este derecho protege cualquier otro tipo
o forma de comunicacion.

La Ley Organica de Comunicacion en su art. 31,
“Derecho a la proteccion de las comunicaciones
personales”, expide:

Todas las personas tienen derecho a la invio-
labilidad y al secreto de sus comunicaciones
personales, ya sea que éstas se hayan realiza-
do verbalmente, a través de las redes y servicios
de telecomunicaciones legalmente autorizadas
O estén soportadas en papel o dispositivos de
almacenamiento electrénico.

[Si esta cita también es pertinente en el caso de tu
organizacion, puede agregarse al Plan. Si no, puedes
quitarla:

El Reglamento del Sistema de Proteccion a Testigos
y Victimas, en su articulo 3, “Principios”, informa:

€l Sistema de Proteccion y Asistencia a Victi-
mass, Testigos y Otros Participantes en el Proceso
Penal se regird por los siguientes principios: |[...]
Reserva y confidencialidad.- Toda documen-
tacion y aspectos relativos al procedimiento de
proteccion se mantendrdn bajo estricta reserva,
obedeciendo al principio de confidencialidad,
obligacion que deberd ser cumplida por todas
las instituciones involucradas en el Sistema.]
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El presente documento establece un marco de refe-
rencia para mejorar la seguridad y gestion de los
activos de informacién de [nombre de tu organiza-
cion] y propone la implementacién del Sistema de
Gestion de Seguridad de la Informacion segun esta-
blecido en las Normas Técnicas Ecuatorianas NTE/
INEN-ISO/IEC 27000 para la Gestiéon de Seguridad
de la Informacion en lo que sea relevante, pertinente
y que brinde valor a la organizacion.

Declaracion

La organizacion [nombre de tu organizacion]
implementard un Sistema de Gestion de Seguridad
de la Informacién cumpliendo con los principios de
confidencialidad, integridad y disponibilidad de sus
activos de informacion, promoviendo una gestion de
riesgos y una cultura de seguridad.

Descripcion

Por medio del presente se busca incorporar en los
procesos de gestion interna politicas, normas y
procedimientos para la seguridad de la informacion,
asi como la aplicacion de estandares minimos en el
uso, almacenamiento, acceso y distribucion de la
informacion.

Por lo tanto, es absolutamente necesario que todas
las personas que participen en la gestion de infor-
macion de la organizacion cumplan las normativas
gue se dicten y estén vigentes, a traves de la implan-
tacion de un Sistema de Gestion de Seguridad de la
Informacioén orientado al resguardo de los activos de
informacion.

€l documento, las directrices y los alcances son
susceptibles de mejora continua, siendo factibles las
modificaciones, actualizaciones y cambios periddi-
cos que la organizacion considere pertinentes.
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Objetivos

® TIdentificar, clasificar, categorizar y mantener
actualizados los activos de informacion.

® TIdentificaralasylosresponsablesde laseguridad
de los activos de informacion.

® Determinar los roles, responsabilidades y .
competencias de las y los miembros de la \
organizacion que tengan relacion con los activos
de informacion.

® DProteger, resguardary asegurar la disponibilidad,
integridad y confidencialidad de los activos de
informacion ytecnologias parasu procesamiento.

® Detectar, eliminar o mitigar las vulnerabilidades
y los riesgos que amenacen los activos de
informacion.

® Establecer, actualizar y difundir normas, procedi-
mientos e instructivos para la manipulacion,
uso Yy resguardo adecuado de los activos de
informacion.

® Monitorear y mantener actualizado el Sistema
de Gestion de Seguridad de la Informacion, y
establecer los mecanismos de seguimiento y
controlde losactivosde informacion ytecnologias
de procesamiento.

® Difundir el Plan de Seguridad Digital y capacitar
a todas las personas que trabajan con la
organizacion.
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Roles y responsabilidades

Para dar seguimiento, continuidad y cumplimiento
a lo establecido en la Plan de Seguridad Digital, se
establecen los siguientes roles y responsabilidades:

[Definir desde la organizacioén, qué persona o grupo
de personas asume los siguientes roles]

Oficial de Seguridad digital

Persona que cumple la funcion de supervisar el
cumplimiento del presente plan y de coordinar las
funciones del comité. Su funcidn es liderar el estable-
cimiento, la implementacion y el mantenimiento del
Sistema de Gestion de Seguridad Digital.

Comité oAsambleade Seguridad de laInformacion

€s un cuerpo integrado por personas de la organi-
Zacion, destinado a asegurar la implementacion del
Sistema de Gestion de Seguridad Digital. Sus funcio-
nes son:. proponer, impulsar, promover y revisar
periddicamente el Sistema de Gestion de Seguridad
Digital.

Responsable de TI

Persona que cumple la funcion de cubrir los reque-
rimientos de seguridad informdtica establecidos y
supervisar las tareas de implementacion y manteni-
miento de sistemas.

Miembros de la organizacién

Personas que usan los activos de la informacion y
los sistemas para su procesamiento. Son las y los
responsables de conocer, cumplir y hacer cumplir
el plan y los procedimientos de seguridad digital.
Tienen, ademds, la responsabilidad de reportar inci-
dentes de seguridad.
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Glosario

Sistema de Gestion de Seguridad de la
Informacion (SGSI)

€s un conjunto de procesos que permiten gestionar
la seguridad de la informacion de forma sistematica.
Estos procesos serdn levantados sobre la base de un
enfoque de mejora continua. Un SGSI parte de una
evaluacion de riesgos en la que se definen medidas
de mitigacion de aquellos riesgos que se evaluen
como inaceptables y contempla una mejora conti-
Nnua con el objetivo de que madure el sistema a lo
largo del tiempo.

Activos de Informacion

Comprende a los sistemas de informacion, apli-
caciones o herramientas de tipo software, bases
de datos, equipos computacionales, dispositivos
moviles, archivos fisicos, documentos electronicos o
cualquier otro activo que por su naturaleza registre,
procese, dlmacene o transmita informacion.

La informaciéon es uno de los activos mds importan-
tes de las instituciones y organizaciones, en todas las
formas en que ésta se manifieste: textuales, numeé-
ricas, graficas, cartogrdficas, narrativas o audiovi-
suales; y en todos los medios de almacenamiento:
magneticos, opticos, electronicos o impresos.

Seguridad de los Activos de Informacion

Se trata de proteger, resguardar y asegurar la dispo-
nibilidad, confidencialidad e integridad de los activos
de informacion y tecnologias implicadas para su
procesamiento, a efecto de garantizar la continui-
dad operacional de la organizacion.

Matriz de riesgos

Documento que permite mapear los principales
riesgos y amenazas a la seguridad de la informacion
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de una organizacion. También permite describirlos y
analizar el estado de cada uno, ademds de dar pie a
un plan para su mitigacion.

Confidencialidad

Se garantiza que la informacion sea accesible
solamente a aquellas personas autorizadas a tener
acceso a la misma. (SNAP, 2013)

Disponibilidad

Se garantiza que las y los usuarios autorizados tengan
acceso a la informacioén y a los recursos relacionados
con ella, toda vez que lo requieran. (SNAP, 2013)

Integridad

Se salvaguarda la exactitud y totalidad de la infor-
macion y los métodos de procesamiento. (SNAP, 2013)

Referencias

1. Norma Técnica Ecuatoriana NTE INEN-ISO/IEC
27000, es una traduccion idéntica de la Norma
Internacional ISO/IEC 27000:2016, Information
technology — Security techniques — Information
security management systems — Overview and
vocabulary. €Ll Servicio Ecuatoriano de Normali-
Zacion, INEN, es el responsable de la traduccion
de esta Norma Técnica Ecuatoriana.

2. €squema de Seguridad de la Informacion €GSL
Registro Oficial Suplemento No. 88 del 25 de
septiembre del 2013.

3. Politica de Seguridad de Informacion en el Minis-
terio de Telecomunicaciones y de la Sociedad
de la Informacioén, de la Republica del Ecuador.
Acuerdo Ministerial No. 005-2016.

Luego del diagnodstico realizado se considera perti-
nente plantear las siguientes acciones a ejecutar
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PLAN DE SEGURIDAD
DIGITAL [2020/2021]

como parte del Plan de Seguridad Digital durante el
afo [2020/2021]:

[Aquiva el plan, con la forma de un listado de temas
cuyo orden puede variar segun la importancia que
tengan para la organizacion. Se trata bdsicamen-
te de organizar la lluvia de ideas, no solo de incluir
ideas nuevas, sino también de tratar aquellas que
ya tienen identificadas, se sabe que tienen deficien-
cias o bien generan preocupacion.

Idealmente las metas deben establecerse con
tiemposuficiente para poderver o seguir susavances.
Pueden tener el formato de una tabla, un cronogra-
ma o un simple listado.]

1. Incorporar costos de implementacion en
proyectos.

2. Implementar Sistema de Videoconferecia
seguro.

3. Herramientas y técnicas para mejorar en la
seguridad y en el rendimiento de la red institu-
cional de la organizacion.

a. Implementar un DNS sobre TLS seguro.
b. Instalar un Proxy de Red.

c. Evaluar la posible adquisicion de una VPN
institucional.

4. Implementar un Sistema de Gestion documen-
tal de bajo costo con las mejores funcionalidades
disponibles.

a. Evaluar distintas opciones de software libre
(como NextCloud o Alfresco).

b. Realizar un costeo de la implementacion y
mantenimiento.
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i. Analizar la capacidad de almacenamiento
actual y dispositivos de computo.

ii. Costos de almacenamiento.
iii. Costos de mantenimiento.
c. Implementar Sistema de Gestion Documental.

5. Implementar mejores prdcticas en la gestion y
mantenimiento de archivos.

a. Politica y manual para el cifrado de equipos
para proteccionde losactivosde lainformacion.

i. Realizar el cifrado de dispositivos moviles
como tablets, celulares, etc.

ii. Realizar el cifrado de dispositivos de alma
cenamiento externos como memorias flash,
discos rigidos, etc.

b. Politicay manual para comunicaciones seguras.

(entre muchas otras...)

Ejemplo de tabla:

Actividad 1° mes | 2° mes |3° mes [4° mes |...

Incorporar costos de X
implementaciéon en proyectos

Implementar Sistema de X
Videoconferecia seguro

Herramientas y técnicas para X
mejorar en la seguridad

y en el rendimiento de la red
institucional de la organizacion
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